7S LES INDICES D'UN HAMEGONNAGE

REPERAGE DES POINTS DE CONTROLE

La piéece jointe peut contenir un virus pour Adresse affichée = Véritable adresse expéditeur ?
pirater vos données. C’est probablement une tentative d’hamegonnage.
Ne l'ouvrez pas, ne la téléchargez pas sans Vérifiez cela en survolant I'adresse affichée avec votre
avoir vérifié les autres points de controle ! souris (sans cliquer!)
2 (] (=
( <noreqgly@wetransler.com> J

noreply@wetransfer.c

Pensez a télécharger ce document avant son expiration !

( conditions_licence_pro.zip

Un de vos documents expire bientot !

Attention, ce transfert expirera dans deux jours. A cette date, ce fichier sera supprimé de
nos serveurs.

Vous souhaitez que ce transfert soit disponible plus longtemps ? Passez a la licence
professionnelle en cliquant sur le bouton ci-aprés : vous pourrez ainsi choisir le délai de
conservation de vos fichiers regus.

PASSER A LA LICENCE PRO

R

( contact@wetransfer.gestion.net )

e N [ A
Le sentiment d'urgence est Lien raccourci ou URL avec domaine inconnu ?
trés souvent utilisé dans les Ne cliquez surtout pas ! Avant tout, vérifiez le véritable nom de
tentatives d'hamegonnage. domaine du site en survolant le lien avec votre souris (sans cliquer

1) Un phishing implique quasi-systématiquement une collecte de
vos informations personnelles : mots de passe, codes bancaires,
etc.

Méme si la piece jointe et le contenu du mail vous semblent suspects, ce sont les vérifications
simultanées de la véritable adresse de I'expéditeur ET de I'URL du lien qui sont nécessaires pour
prouver la fiabilité d’'un mail.

Si vous suspectez une tentative d’hamegonnage, ne répondez pas au mail, et rapprochez-vous du
service susceptible de traiter les tentatives d’hameconnage dans votre entreprise.

Mais rassurez-vous, ouvrir ce genre de mail ne permet pas au hackeur d’accéder a vos données
personnelles. Seul un clic sur un lien, un bouton, ou une piéce jointe active la collecte de données.
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DANS LA PEAU D’'UN HACKEUR...

En tant que hackeur, je peux usurper votre identité ou pire,
collecter vos informations personnelles en 5 étapes :

Je reproduis a l'identique une page web
en laquelle vous avez confiance.

Je suis capable de récupérer toutes les
données que vous saisissez sur ce site

(" )

Si vous étes vulnérable,
vous cliquez sur le lien
ou le bouton présent
dans le mail. Encore
mieux, vous remplissez
les champs de saisie
dans la fausse page
web.

Je crée une fausse adresse mail
(souvent ressemblante a la vraie) et je
vous écris.

Je vous redirige automatiquement vers

le véritable site internet pour brouiller les
pistes.

MAIS

Je ne peux rien faire de tout ¢a, si :

e Vous ne cliquez pas sur le lien,
* Vous ne téléchargez pas la piéce jointe,

e Vous allez vous-méme sur le site ou I'application concernée via un moteur
de recherche.
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