
LES BONS REFLEXES

Vous travaillez dans des hôtels, des cafés, des lieux de co-working, en visite chez vos partenaires, ou dans 
les transports ? Vous êtes ce qu’on appelle un nomade numérique. Alors attention !

DE NOUVEAUX RISQUES ?

Vous avez davantage 
de chances de vous 

connecter à un réseau 
mal sécurisé.
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LES BONS REFLEXES

Plus vous déplacez 
du matériel, plus les 

hackers ont de chances 
d’y accéder.

Plus vous avez du 
monde autour de vous, 
plus vous êtes exposé 

aux regards et aux 
oreilles indiscrètes. 

	■ Privilégiez la connexion 4G/5G, lorsqu’elle est possible.
	■ Vérifiez la fiabilité des réseaux wifi à l’accueil du lieu où vous travaillez.
	■ Connectez-vous au VPN de l’entreprise, quel que soit le mode de connexion.

Sécurisez vos connexions à distance

	■ Construisez des mots de passe robustes et uniques, et activez la double authentification 
quand que c’est possible. 

	■ Evitez les bornes de recharge lorsque vous n’avez plus de batterie. 
	■ Surveillez votre matériel : ne vous déplacez jamais sans votre sac, et mettez-le sur le ventre 

dans les transports en commun.

Evitez le vol de données

	■ Ne communiquez pas d’informations sensibles : discussions, écran visible… pensez au filtre 
de confidentialité pour les regards indiscrets !

	■ Chiffrez ce qui circule entre vous et l’entreprise grâce au VPN. 
	■ Sauvegardez régulièrement vos données via des sauvegardes externes (cloud, disque dur...)

Protégez vos données sensibles


